LOGO, Normatizacdo
e Organiza¢ao

smar

Technology Company

| .

W VIVACE.

BECKHOFF

Grande diversidade de dispositivos AS-i, como remotas, sensores,
partida de motores, sinalizadores, botoeiras etc. Além de dispositivos

31“nds” por segmento de rede para versao 2.0 e 62 “nds” parav

160 kb/s, com ciclo maximo de 5ms paraa
versdo 2.0 e 10 ms para aversao 2.1e40 ms
com 62 escravos com no maximo 8E/8S cada,

Rede de sensores e atuadores de facil instalagdo e implementag@o,
com barramento que leva tanto os sinais de dados quanto a
alimentacdo dos médulos, podendo ser aplicada em todos os

Pode-se ter aintegracdo no ambiente Indstria 4.0 através de

Aintegraggo lloT pode ser feita com varios protocolos e gateways
(MQTT, por ex.) ou ainda com conversores para outros protocolos

$im, através dos homologados pela AS-interface de seguranga (AS-i Safety) que sdo monitorados pelo mestre da rede ersdo2.1e3.0e96 “nds” por segmento de rede na versao 5.0(2025). conforme a especificagdo V3.0. Ciclica e polling Néo Néo Sim, diretamente ou via gateways Limitadia Software de configuracio/vérios fabricantes Sigs:i]sirl]i:io: ddead'2ggiﬁi‘iCD:S;C::J:%iazg?gszsgz\inﬁg;a': pel:: gateways e conversores/gateways Profinet, por exemplo. com conectividade PROFINET e EtherNet/IP, Permite a comunicacdo
EN 50295 IEC 62026/2 |[EC 947 etomam decisdes independentes V5.0:possui taxa de transmissao de 1,2 Mbit/s 550 apenas monitorados glo mestre dapre de. porém t%man‘? »q paralela em nuvem de aplicagdes IloT e comunicagdo PLC.
As-Interface: www.as-interface.com com ciclo de 1,2ms para 96 dispositivos decisges independentes P P
Permitem publicar e obter os dados de/para um Servidor MQTT
OPC é a ponte entre os processos e dispositivos no chao de e
Py Grande diversidade de produtos BACnet homologados pela ASHRAE Comunicagdo BACnet é baseada no modelo “cliente-servidor”. O equipamento Rede para aplicacio em automacio predial com protocolo aberto e fabrica epas aplicacBes epm alauer lu par daplanta e aempresa Estes gateways permitem um acesso rapido e facil ao mundo loT
ASHRAE) N Total . P ~ . . (American Society of Heating, Refrigerating and Air-Conditioning Engineers), denominado cliente envia um pedido de alguma fungdo para o servidor. Este Sim. Dispositivos BACnet acessam a . p S o p plicac a0 P asapiica qua’q gardap presa. e sdo compativeis com os servidores loT que suportam o protocolo
otalmentz interoperdvel, Informacio compartilhada, gerenciamento de como Remotas e Sensores em sistemas cabeados ou fieldbus wireless 127 dispositivos por segmento 9600 a 76800 by/s. processa e envia de volta o resultado obtido. Atualmente redes BACnet definem infraestrutura IP com total seguranca Sim Somente via gatewa Sim, araves da ublizacao de remotasinteligentes R ftware dedicado d fi a i a alto desempenho, podendo ser aplicada em tados o5 segmentos suafuncionalidade plug;and-play permite que se foque nias
b b X y equer software dedicado de configuragdo e/ou monitoracao e P : ; Lo ot 4 MQTT.
alarmes e eventos e dados em toda a rede. L s L 3 . P N A ~ P o Ho (com processamento local) prediais integrando maquinas, chillers, boilers, controladores, atividades de valor adicional através do OPC. Com o advento .. .
ANSI/ASHRAE 135-1995 Interoperabilidade e intercambiabilidade funcional entre os dispositivos 35 tipos de mensagens divididas em 5 grupos ou classes. As classes vao desde como se fosse uma “virtual data link’ . PO ~ s . Acomunica¢do MQTT pode ser criptografada usando protocolos
2 P 7 remotas, inversores de frequéncia, instrumentacdo e softwares da Industria 4.0, BACNet IP e OPC UA podem ser facilmente N oy "
www.bacnet.org assegurada para produtos homologados. alarmes e eventos até fungdes especificas N TLS/ SSL, garantindo uma comunicagdo segura e ainda de acordo
implantados ~ P S . .
com a IEC 62443 (padrdo de referéncia em ciberseguranca industrial).
Integragdo com Zero Trust e segmentacdo de rede em lloT.
c n " Ampla disponibilidade de produtos com CANopen intesrado Comunicaggo baseada no modelo produtor consumidor. Onde a informagéo é Rede industrial voltada para automacgdo de maquinas devido a sua
O p @ ﬂ con:’o sensores ilhade vél\F/)ulas remotas. inverzores d egfreqL;éncia disponibilizada na rede e cada estagdo decide se os dados serdo aceitos ou ndo. performance, possibilidade de sincronizacdo de dispositivos, robustez
. g o e - oD o . . - Tornando possivel a transmissdo de mensagens através de um determinado o o Através de gateways; permite a comunicagdo Sim, através da utilizagdo de escravos inteligentes o o - em ambientes com alto indice de interferéncia eletromagnética, Pode-se ter a integragdo no ambiente Indistria 4.0 através Intergragdo com ainternet com loT gateway com CAN bus
ISOl§98 EN 503275—4 ; Totalmente compativel com produtos CANopen e CANJ139 Zzwgt?v(::ore:’r‘:ilzlri:gi.\/%iiit::: :sr,]:)ztpr:zi:)clil::acideenfzrggf)agao 127 dispositivos com até 64 por segmento. Até.1Mbfs. CANJ1939: até 250 kbys evento (Event Driven), em intervalos fixos (Time Driven), através de uma requisicéo Néo Néo com PCs; PLCs e com SDCDs (com processamento local) Requer software de configuracgo dependendo da configuragdio da rede e do controlador utilizado diagndstico e detecgdo de erros. CANJ1939, protocolo reconhecido de gateways e conversores/gateways Profinet, por exemplo. ou até mesmos interface CAN bus com 4-G mobile radio gateway.
CAN in Automation (CiA) CAI%I ) 1939y parac " . " - caminh3 . d (Polling) e também sdo disponibilizadas mensagens para sincronizagdo para aplicagdes automotivas permitindo troca de dados como
WWW. can-cia.org , permite acomunicagdo com motores (ex: caminhdio, geradores). de dispositivos (Sync) velocidade, temperatura, nivel de fluido etc.
CCeLink
Link
1SO15745-5 |[EC61158 |[EC61784 = z P 2
SEMI E54.12 GB/Z 19760-2005 o) - . . A2 P P Possivel redundancia de controle O Galistts TG pgsswel sty q 2 L& 0 - . A & - P 2
. . Estao disponiveis no mercado gateways que permitem a conexao ~ Deterministico com comunicag@o tipo Mestre/Escravo com comunicagao o S médulos de comunicagdo especificos para rede Dependendo do tipo de médulo escravo, pode conter N&o hé a necessidade de softwares dedicados, embora alguns fabricantes 5 . . Pode-se ter a integragdo no ambiente Indstria 4.0 através
GB/T 20229.4-6 GB/T 19760-2008 100% entre equipamentos certificados pela CLPA d - 64 estagbes 156kbps a 10Mbps e ) iofis N&o com um mestre principal e um - P P A A ™ A Automagdo industrial e predial
GB/Z 29496.1.2.3-2013 JIS TRBO031 la rede CC-Link com outras redes de mercado. ciclica e transiente em meio fisico EIA RS-485 mestre standby CC-Link. Ha disponivel placas para bus PCl, inteligéncia local para diagnésticos e parametrizagdo possuam softwares que facilitam a configuragao de gateways e conversores/gateways Profinet, por exemplo.
KSBISO 15745-5 KSC [EC61158/61784: PCl Express e Compact PCI
CNS 15252X6068
CC-Link Partner Association (CLPA)
www.cc-link.org
7/
CC-L I n k IE baseado em meiofisico Ethernet IEEE802.3ab (1000BASE-T) para o modo Field :3:553: Lfr?cl:;glé: u':ir‘iCrir(:‘ef;)t:::I’s(:;\encdol;;/1 U | Através de gateways; a conexso darede com PLCs
IEC61158 IEC61784 SEMIE54.23-0513 | 1009 entre equipamentos certificados pela CLPA Estdo disponiveis no mercado gateways que permitem a conexdo da Modo Control: 120 estagBes Modo Field: 254 estacBes 1GBps IEEE 802.32 (1000BASE-SX) para o modo Control. Comunicaio tipo Client/Server NZo paraomodo Field. Parao modo Controlé é possivel através de médulos de comunicagdo Dependendo do tipo de médulo escravo ou local, pode conter N&o ha a necessidade de softwares dedicados, embora alguns fabricantes Automacoindustriale predial Pode-se ter aintegragdo no ambiente Induistria 4.0 através de Através de coupler CC-Link IE e PROFINET com conversores

KSCIEC61784-5-8KS IEEE802.3
CC-Link Partner Association (CLPA)
www.cc-link.org

rede CC-Link IE com outras redes de mercado.

para o modo Field e Toking Passing para o modo Control.

possivel a utilizagdo de redundanciacom
duplo anelem fibra éptica

especificos para rede CC-Link IE. Ha disponivel

placas para bus PCI, PCI Express e Compact PCI

inteligéncia local para diagndsticos e parametrizagéo

possuam softwares que facilitam a configuracdo

gateways e conversores/gateways Profinet, por exemplo.

MQTT, Wif, Bluetooth, Zigbee, OPC, LoRaWAN etc.

Control'et

IEC61158
ControlNet & ODVAwww.odva.org

100% com produtos ControlNet certificados pela ODVA

Interconectividade através de roteamento transparente com DeviceNete
EtherNet/IP. Através de gateway pode se conectar a redes de campoH1 da
Fieldbus Foundation e PAda Profibus. Estdo disponiveis gateways para
demais protocolos abertos presentes no mercado. Através de camada de
software é possivel a disponibilizagdo de dados via OPC-DA

99“nds” sendo que a ControlNet pode compartilhar remotas
commodulos de E/S, CPUs einterfaces graficas

5Mb/s com determinismo e repetibilidade,
podendo atingir distancia de até 30km coma
utilizagdo de repetidores, sem comprometera
eficiéncia e o determinismo darede.

Tréfego deterministico com repetibilidade para a banda agendada e deterministico
paraabandando agendada.
Modelo produtor/consumidor; unicast, multicast e broadcast

Certificagdo Ex para utilizagdo em areas de risco.

Todos os dispositivos para ControlNet
oferecem a possibilidade de conexdo
redundante com arede em topologiaem
barramento redundante ou emanel

Sim. Permite a comunicagdo entre PLCs,PCse
SDCDs para atroca de dados e para intertravamento

Sim. Permite o controle distribuido com troca de mensagens
dotipo Produtor/ Consumidor

Todos os controladores (PLCs e SDCDs) ja vém com software para configuracao simples e répida pelo usuario

Qualquertipodeindustria.

OPC é a ponte entre os processos e dispositivos no chdo de fabrica
easaplicagdes em qualquer lugar da planta e aempresa.

Sua funcionalidade plug-and-play permite que se foque nas
atividades de valor adicional através do OPC. Com o adventoda
Inddstria 4.0, ControlNet e OPC podem ser facilmente implantados.

Como em todas as redes CIP(Common Industrial Protoco), 0
ControlNetimplementa CIP nacamada de Sessao e superior,
enquanto adapta o CIP a tecnologia ControlNet nacamada de
Transporte einferiores, com conectividade a interet com
conversores Wi-fi, MQTT etc.

Devicei'et

ODVA
IEEC802.31EC61158 IEC61158
DeviceNet & ODVA www.odva.org

100% com outros produtos DeviceNet certificados pela ODVA

Interconectividade através de roteamento transparente com ControlNet e
EtherNet;/ IP. Estdo disponiveis gateways para demais protocolos abertos
presentes no mercado. Através de camada de software é possivel a
disponibilizagdo de dados via OPC-DA

64 dispositivos inteligentes, combinando sinais discretos e analdgicos.
(63 escravos mais um mestre)

125 Kb/s 250 Kb/s ou 500 Kb/s

Modelo produtor consumidor; polling; cyclic; strobed; change-of-state;
multi-master e multcast

Nao

Nao

Sim. Permite a comunicagdo entre PLCs, PACs

(nova geragdo de PLCscom capacidade de execugdo
de tarefas mdltiplas), PCs e SDCDs para atrocade

dados e paraintertravamento

Sim, com médulos de E/S com tecnologia DeviceLogix

Todos os controladores (PLCs e CDSs) j& vém com software para configuragdo simples e rdpida pelo usuério

Aplicagdes onde se requer simultaneamente controle/intertravamento,
configuragdo de dispositivos inteligentes e aquisi¢do de dados

OPC Classic e OPC UA desempenham um papelimportante na
simplificagdo e unificagdo de comunicagdes de dados industriais,
oquesdo fundamentais naimplantacao da Ind(istria 4.0. DeviceNet
e OPC podem facilmente proporcionar as estruturas e requisitos
necessarios a este advento da Indistria 4.0.

Com conversores MQTT, Wif, Bluetooth, Zigbee, OPC, LoRaWAN etc.
ODVA possui um grupo especifico chamado SIG para DeviceNet of liot.

!
$#Modbus

Suporta diferentestipos de barramentos
EIA/TIA-232E, EIA-422, EIA/TIA485-A; etc.
Modbus-IDAwww.modbus.org

Protocolo aberto com total interoperabilidade multivendor

Conversores de meio fisico disponiveis para maior parte dos demais
protocolos disponiveis, transparente para Modbus TCP/IP

Até 247 dispositivos enderecaveis, dependendo da capacidade do
meiofisico utilizado e da quantidade de repetidores.

9600 b/s e 19200 b/s. Outras velocidades podem
serimplementadas: 1200, 2400 ... 38,4 k, 56 k
ou 115kbys.

Mestre-escravo, com mestre (inico

Depende da camadafisica. Para EIA/ TIA485-Aé

possivel utilizar barreiras e cabos apropriados
parabxl

Naoincluida na especificagdo do protocolo.
Pode serimplementada na aplicacdo

Sim. E um dos protocolos mais difundidos do mundo
paraaplicagdes de chéo de fabrica, tendo suporte

nativo em quase todos os fabricantes

Sim, ao utilizar escravosinteligentes. Depende daintervengdo do
mestre paratroca de mensagensentre escravos

Suporte nativo por quase todos os sistemas SCADA, softwares gratuitos disponiveis para integragdo com OPC.
Varios fabricantes desenvolvem seus proprios softwares. Sofwares para testes podem ser encontradosem:
www.modbusida.org/tech.php

Amplamente utilizado na area de automacao industrial, principalmente
naindustriade manufatura.

OPC é a ponte entre os processos e dispositivos no chdo defabricae
asaplicagdes em qualquer lugar da planta eaempresa.
Suafuncionalidade plug-and-play permite que se foque nas
atividades de valor adicional através do OPC. Com o adventoda
Induistria4.0, Modbus TCP e OPC podem ser facilmente implantados.

Com conversores de MODBus para MQTT, Wif, Bluetooth, Zigbee, OPC,
LoRaWAN etc. ODVA possui um grupo especifico chamado SIG para
DeviceNet of llot.

e N
EtherCAT.

IEC/PAS 62407Parte2dalEC61784-2;
integrado na tiltima versdo daIEC61158
elEC61800-71SO 15745

EtherCAT Technology Group.
www.ethercat.org

Garantida através daimplantagdo do mestre e da utilizagdo dos chips para osescravos

Total comdispositivos de outras redes como Profibus, CANOpen, DeviceNet,
Ethemet, etc; através de gatewaysinseridos nas estagdes EtherCAT.

65535 dispositivos podem ser conectados

1000 pontos de E/S distribuidos sdo atualizadosem
30microssegundos. 12.000 pontos de E/S distribuidos
saoatualizados em 300 microssegundos

Mestre-escravo

Nao disponivel nomomento

Sim. Redundanciade meiofisicoe
mestres redundantes

Omestre EtherCAT pode serimplementadoem

CPUsdePCsePLCs. Integragdo, também, através

derede Ethemet

Sim, dispositivos inteligentes tais como PCs, PLCse/ou
sensores/atuadoresinteligentes podem ser conectados

Existem softwares de configuraggio, porém softwares de programacéo ndo necessitam ser
dedicados. Integra-se atodo software de supervisdo

Todos ostipos deindustrias (processo e manufatura), alémde ser
extremamente eficiente em maquinas. Sua topologia flexivel permite
quesejaaplicado em automacao predial. Pode-se utilizarem aplicagdes
querequerem medicGes de eventos extremamente rapidos (laboratérios, etc.)

OPCéa ponte entre os processos e dispositivos no chdo de fabricae as
aplicagdesem qualquer lugar da plantaeaempresa.
Suafuncionalidade plug-and-play permite que sefoque nas atividades
devalor adicional através do OPC. Com o adventoda Induistria4.0,
EtherCAT e OPC UA podem ser facilmenteimplantados

Aintegracdo EtherCAT com T (Intemet das Coisas Industrial) é viabilizada pela
suacompatibilidade com redes Ethemet existentes, permitindo a coleta e andlise
de dadosemtempo real de dispositivos de automaggo, sensores e atuadores,
que podem entdo serenviados para plataformas de nuvem para monitoramento,
otimizagdo de processos e tomadade decisdo inteligente.

Existe umasérie de produtos que permite integrar o EtherCAT com
umarede MQTT. Eles permitem ainterface de um mestre EtherCAT
comumservidorMQTT.

No lado MQTT, os conversores permitem umacesso rapido efacilao
mundo loT e sdo compativeis com servidores loT (MicrosoftAzure,
Amazon AWS, IBM Cloud, Google Cloud... etce servidores personalizados)
quesuportam o protocolo MQTT.

Acomunicagao MQTT pode ser criptografada utilizando os protocolos
TLS/SSL, garantindo uma comunicagdo segura e aindadeacordocoma
IEC 62443 (padrao de referéncia em cibersegurancaindustrial).
Integracdo com Zero Truste segmentagdoderedeemliol.

Ethen '‘et/IP

TIA-1005 IEEE 802.3 |[EEE 802.11
IEEE 802.1Q/p IEC 61508, SIL3
EN954-1, Cat4 |[EEE-1588 RFC 1631
&RFC1918

EtherNet/IP & ODVA
www.odva.org

100% com outros produtos EtherNet/IP certificados pela ODVA

Interconectividade através de roteamento transparente com DeviceNet e
ControlNet. Através de gateway pode se conectar a redes de campo H1 da
Fieldbus Foundation e PA da Profibus. Estdo disponiveis gateways para
demais protocolos abertos. Através de camada de software é possivel a
disponibilizagéo de dados via OPC-DA

Praticamente ilimitado.

100 Mbps 1Gbps Full duplex e Half duplex

Trafego unicast, multicast e broadcast com prioridade QoS conforme IEEE 802.1Q/p.

Troca de dados no modelo produtor/ consumidor ou Classe3(message)

Através de bridge com roteamento transparente
para ControlNet possui certificagdo Ex para area

derisco. Pode ainda se utilizar do padrao

Ethernet-APL (Advanced Physical Layer) sem

necessidade de conversores intermediarios

Possibilidade de redundanciacomissodo
protocolo PRP (Parallel Redundancy Protocol)
comdois caminhosfisicosindependentes
conforme normatizado na IEC 62439.
Héaindaaopggodealtadisponibilidade
através do protocolo DLR (Device Level Ring).
Outros protocolos podem serusadosna
redundanciaou alta disponibilidade entre
switches tais como RSTP, MRP,HSR e outros.

Sim. Permitea comunicagao entre PLCs,PACs,PCse
SDCDs paraatrocadedadose paraInter travamento

Sim. Permite o controledistribuido comtrocademensagensdotipo
Produtor/Consumidorou MSGatravés dedispositivosinteligentes como
racksdeE/S, soft-starters, relés de protecdo, sistemas de visdo/ imagem,
controladores, transmissores, IHMs, etc

Sem necessidade de softwares especiais, sem necessidade de drives especiais,
semnecessidade de switches proprietarios

Qualquertipo deinddistriacom aplicagdes de controle discreto, de processo
ou batelada, controle de movimento, posicao ou velocidade, automacaode
segurangaeautomacdoda Informaggo

OPCéaponteentre os processosedispositivos no chdo defabricaeas
aplicagdesem qualquerlugarda plantaeaempresa. Suafuncionalidade
plug-and-play permite que sefoque nas atividades de valor adicional
atravésdo OPC.ComoadventodaIndustria4.0, EthemetiPe OPCUA
podemserfacilmenteimplantados.

AEtherNet/IPéum dos principais habilitadores da Indistria4.0edalloT (Industrial
Intemetof Things). Por ser baseadaem Ethemet padréo (IEEE 802.3) e TCP/IP TCP/IP,
integra-se deformanativa com protocoloseservicosde Tl, viabilizandoa
convergénciaentre TIe TO (IT/OT Convergence).

Essaintegracao permite que dados de dispositivos de automacao sejam
disponibilizadosem sistemas corporativose em plataformas de analise, utilizando
tecnologjas como OPC UA, MQTT,AMQP ou REST APIs, geralmente por meiode
gateways oumiddleware. Protocolos deinfraestrutura de Tl,como SNMP, NTP, DNS/
DHCP, Syslog, LDAP, TLS/DTLS (CIP Security), também podemseraplicadosem
redes EtherNet/IP para gerenciamento, sincronizagdo e seguranca.
Comoadventodo Ethemet-APL (Advanced Physical Layer),a EtherNet/IP pode ser
estendida diretamente até osinstrumentos de campo em plantas de processo,
inclusiveem areas dlassificadas, garantindo interoperabilidade entre fabricantese
comunicaggodigital dealta velocidade comsegurancaintrinseca.

Assim, aEtherNet/IP ndoapenas garante o controleemtempo real, mastambém
atuacomo ponte entre o chdo defabricaeanuvem, permitindo quedados
industriais sejam explorados emaplicagdes delloT, manutencdo preditiva,
otimizacao de processos eintegracdo corporativa.

Assim comoMQTT, Ethemet;/IPé um protocoloabertoequetrabalhana
camada deaplicaggo utilizando o standard OSle modelo TCP/IP. Podem
conviversobumamesmainfraestruturacomMQTT edados coletados de
sistemasindustriais através do Ethemet/IP podem ser disponibilizados para
MQTT através de softwares, conversores e gateways. Um dispositivo pode ter
ambosos protocolosincorporados.

100% paraosequipamentos FF certificados de Foundation

Variostipos deinterconectividade estdo disponiveis através do FF HSE onde se pode
conectarasredesde campo H1a Ethemete demais protocolos através de gatewayse

Até32instrumentos podem ser conectados arede FF H1 devendo-se verificaro
consumo total dosequipamentos para que ndo se ultrapasseacorrentetotal do
barramento, sendo queaquantidadetipicadenésestientre8e12.

EstabelecidasnasNormas: 31.25 kb/snonivel H1 do FF,

OTréfego narede H1 édeterministico com comunicaggo Cliente/Servidor, Produtor/
Consumidorou ponto-a-ponto paracadatipo deinformagdo. ARede FFHSE utilizaa

Arede H1éapropriadaparausoemareas
classificadas, através de segurancaintrinseca

Varios niveis de redundancia: Fontesde
Campo, Condicionadoresde Sinal, Cartoes
delnterface, Controladores, Mestrede
Comunicagao (LAS) e Redes Ethemet.

Arede FFHSE pode se conectar diretamenteaPCs, PLCs
ou SDCDs. AsredesH1 jaexistem deformanativaem

Ainteligénciaesta presente no atto nivel de diagnéstico doinstrumento,
damalhaedo processo, e controle no campo, permitindo que malhas
de controlesejam executadas no campo. Tanto os diagnésticoscomoo

OFFdefine uma camada de usudrio, definindo aforma como asinterfaces de configuracdo devemser criadas,
padronizando assim os softwares de comunicagdo.

Gerenciamento de ativos, configuragdo, calibragdo, diagndsticos basicos e avancados através dos softwares de
mercado baseados na tecnologia EDDL.

Para qualquertipo de controle de processo e manufatura. Recentemente foi

OPC é a ponte entre os processos e dispositivos no chdo de
fabrica e as aplicagdes em qualquer lugar da planta e aempresa.
Sua funcionalidade plug-and-play permite que se foque nas

Baseado na IEEE 802.3, com um tinico par de fios operando a 10 Mbits/s
com comunicaggo full-duplex, levando sinal de comunicacdo e
alimentagdo mesmo em éreas classificadas.

Permite até 60W de alimentag&o em areas ndo classificadas.

Maior quantidade de equipamentos: até 50 dispositivos de campo

Facil conectividade através de Link Devices e conectividade

FOUNDATION m‘iﬁ;ﬂm SIS‘ET;:Z m?mi’:f:ennttino mercado, que conectamasredes Altermativamente, é possivel a utilizagdo detrunk dealta poténcia. 100Mbpsa1GbpspararedeEthemet FF HSE camad:\,%i ?&lﬁsﬁgzpad@gnsmemet, sendo, portanto, CSMA/CD (Carrier SenseMultiple utilizando barreiras FF Entity ou o modelo FISCO. mﬂe;ﬁlg:?n;gm?ng:gféo PLCse SDCDs, sendo mais comuns nestes (ittimos. controleno campo sdo disponibilizados através de blocos funcionais, Osdemais softwares de supervisdo, MES, controle avancado, PIMS, gerenciamento de ativos se conectamas redes desenvohvidaanovafuncionalidade paraplicactes de segurancaaté SIL3 (FRSIF). atividades de valor adicional através do OPC FF. Com o advento 3;2?5:3:;\2? Oa I\‘;ITJU ;nuzg:‘z%né u :;(;Zolm ac?(rjréb;]rggz(lgzz 023'::;(’ a OPC-UA e mesmo gateways com MQTT, Wif,, LoraWan etc.
IEC 61158 ISA SP50 protoco g} ccess etection). SDCD.PLC a0 ocalfundc propiciando umaforma uniforme de configuragdo paratodoosistema. | FFatravésdePLCs, SDCDs ouinterfaces de comunicagdo como OPC, sendo quetodos os sistemase softwares da Industria 4.0, FF e OPC UA podem ser facilmente implantados. itad Z Profib '?j AcFF pO >\q tp " "
Fieldcormm Grou DCD, PLC ou gateway ndo estiverem apresentamintegraciootalcomony OFF. aproveitado no caso do Profibus-PAe ). O comprimento ponto a ponto
field 0 disponiveis. méximo é de 1000 m e spurs de até 200 m.
www.fieldcommgroup.org 0 Ethernet-APL suporta qualquer topologia.
LERN N N Com 1.200 bits/s Ele funciona também com Comunicam com controladores de SDCDs e PLCs
MM vV V Geralmente acoplado a sinais analdgicos (4-20 mA, 0-20 mA, 1-5VDC etc.). muitos sistemas de controle. A satide do através de seus cartdes de entrada e saida Gerenciamento de ativos. configuracio. calibracio. diagnésticos basicos e avancados através dos OPC é a ponte entre os processos e dispositivos no chdo de
COMMUNICATION PROTOCOL . . . . N - Pode serintegrado a sistemas de controle e/ou gerenciamento de ativos Frequentemente usado ponto a ponto, quando acoplado com o sinal instrumento de campo e monitorada analdgicas que, em geral, que suportam HART. Blocos de fungao que rodam algoritmo de controle PID nos g suracdo, racao, dlagl " ca i~ Para qualquer processo que necessite de instrumentacdo inteligente de | fabrica e as aplicagdes em qualquer lugar da planta e aempresa. | Dispositivos inteligentes na rede Hart disponibilizam vérias informacGes
- Sim, através de conjunto de comandos universais e “Common Practice”, 2 ~ ~ 20 ax . ” L ’ . ! . . L 2 ~ . P softwares de mercado baseados na tecnologia EDDL e FDT/DTM Sistemas de controle utilizam HART T P . . N " . N 3 P L. o .
Bell202 communication standart além de DDs para comandos especificos Suportado por praticamente todos através de conexdo direta a cartdes de entrada analdgica que suportem analégico. Mas pode também ser utilizado em multidrop, com até 15 periodicamente pelo sistema e as malhas de Polling, burst Através de médulos intrinsecamente N3o Dos controladores a informacao pode ser instrumentos especificos Instrumentos de campo podem em conjungio com o sinal analégico para controle. HART fornece dados sobre a confiabilidade da campo: quimico e petroquimico, agticar e dlcool, papel e celulose, Sua funcionalidade plug-and-play permite que se foque nas que podem ser integrados e transportados para sistemas de relatdrios, Necessario conversdo através de software ou gateway ou que o

IEC 8013 IEC 801-4 HCF revisdo 5.0
Fieldcomm Group
www.fieldcommgroup.org

os instrumentos de campo, sistemas de controle e de gerenciamento de ativos

HART. Mas podem também ser integrados via multiplexadores ou remotas
comunicando através de Modbus, Ethernet, Fieldbus, Profibus, Profinet,
HART IP (HART por Ethernet).

instrumentos na rede. Alguns sistemas ou acopladores de campo
suportam HART em multidrop.

controle podem ir para manual ou posi¢do de
seguranga se o instrumento tem problema.
E usado também para sincronizar a faixa do sinal

seguros ou via barreira

transferida para sistemas de gerenciamento de

ativos ou processamento remoto (lloT).

Também sdo usados multiplexadores, estacoes

utilizar HART para colher dados de outros sensores e mesmo
para controle

medicdo e permite sincronizacdo da faixa de medicdo entre o sistema e os transmissores de campo.
Ferramentas para PC/Windows e Android.

automacao predial, alimentos e bebidas, cimento, vidro e fibra dtica,
metalurgia, mineracdo; indUstria de processo em geral

atividades de valor adicional através do OPC. Com o advento
da Industria 4.0, HART IP e OPC UA podem ser facilmente
implantados.

analiticos trazendo assim diagnésticos e informagGes adicionais dos
dispositivos habilitando e facilitando uma rapida tomada de decis&o.

dispositivo tenha ambos os protocolos incorporados

analdgico do instrumento com a do sistema de entrada e saida etc.
Sim, através de conjunto de comandos universais e
Sim, através de conjunto de comandos universais e “Common Practice”, “Common Practice”, além de DDs para comandos especificos.
\ :leu'? 2;%?;5;;2?23: ii ';:?::j{?g;ﬂig;ﬁ'?étszgtzgzelﬁﬁ;gsf err;ttlfcolo 0 protocolo HART é o protocola mais utlizado no mundo atualmente z;;g;i;zfng:::g?:j: mﬂ?;:ﬂmparglig?z gg fcit;n”lc;?ct:sao O protocolo HART é o protocola mais utlizado no mundo atualmente garantindo

LEN “. quipamentos - . p garantindo ampla interconectividade. . N . s Redundancia de rede pode ser N . p 5 amplainterconectividade. Protocolo Ethernet utilizando TCP, TLS ou UDP, DTLS. Comunicagdo
g 'Tm ' 2 ¥ de comunicag@o altamente sofisticado e seguro, padronizado pelas normas IEC & basead los Eth p 4ximo l6gico de nés & limitad L idad Protocolo Ethernet utilizando TCP, TLS ou UDP, DTLS. Comunicagdo seguraeainda | HART/IP suporta seguranca intrinsecaquando | . I da Utilizando inf Hart/IP altamente sofisticado e seguro, padronizado pelas normas IEC e p . . . - PR . = ferénai s "

e regulamentado pelo FieldComm Group. Instrumentos s6 s3o registrados Comoo Hart/IP é baseado em protocolos Etl emet/UDP/T CP,0o mesmo (0] ndmero maximo logico de nds é imitado somente pela capacidade Méximo de 1GB/s de acordo com a IEC 62443 (padrio de referéncia em ciberseguranca industrial) utilizado em equipamentos cominterface implementada uti lizando in raestrutura Fieldcomm Group regulamentado pelo FieldComm Group. Instrumentos s6 s30 Como o Hart/IP é baseado em protocolos Ethernet/UDP/TCP, o mesmo equipamento pode conter (0] ndmero méaximo légicodends é l|m]tado somente pela Méximo de 1GB/s segurae ainda qe acordp comaleC §2443 (padrdo de referéncia em HART/IPsuporta seguranca intrinseca quando utilizado em
Hart/IP uando passam pelos testes de intero er.abili dade. E a utilizacio dos equipamento pode conter outros protocolos Ethernet simultaneamente. dainfraestrutura da rede implantada Integracio com Zero Trust e seementacio de rede em lloT. : avancada Ethernet (APL) redundante especifica para fieldcommeroun.or registrados quando passam pelos te stes. deinteroperabilidade outros protocolos Ethernet simultaneamente. capacidade da infraestrutura da rede implantada ciberseguranca industrial). Integragdo com Zero Trust e segmentacdo equipamentos com interface avancada Ethernet (APL).
Fieldcomm Group q P p P : < Conexdes também podem ser feitas através de interfaces e gateways. grag g ¢ : ¢ redes Ethernet. R group.org g a p p p * | Conexdes também podem ser feitas através de interfaces e gateways. Outros métodos como deredeemlioT.

www.fieldcommgroup.org

tradicionais comandos HART permite fécil e segura integracdo com sistemas,
instrumentos e ferramentas existentes. Programadores HART podem ser
usados para configurar e calibrar os instrumentos, por exemplo

Outros métodos como Ethernet/ IP e OPC ja estdo disponiveis.

E a utilizagdo dos tradicionais comandos HART permite facil e
segura integracdo com sistemas, instrumentos e ferramentas
existentes. Programadores HART podem ser usados para
configurar e calibrar os instrumentos, por exemplo.

Ethernet/ IP e OPC ja estdo disponiveis.

IEC 61850, UCA (Utility
Communications Architecture) e
EPRI (Electric Power Reserch Institute)

Entre IEDs de diferentes fabricantes, permitindo o uso e a troca irrestrita de
dados afim de que sejam realizadas suas funcionalidades dedicadas
individuais. Assim, entende-se a habilidade de dois ou mais IEDs de um
mesmo fabricante, ou de fabricantes diferentes, de trocar informacgoes e
usar estas informagGes para uma correta cooperagao

100% entre IEDs em comunicagdo horizontal prevista na Norma IEC61850,
através das denominadas mensagens GOOSE.

Anorma IEC 61850 padronizou um conjunto de 13 grupos de nés légicos.
Podem-se citar como exemplo os grupos de fungGes de protecgo, de
medi¢ao e de monitoramento

Fornece um padrdo de comunicagdo que
permite intertravamentos de alta velocidade
incluindo sinais de disparo e transmissao de
sinais digitais de TC e TP em redes Ethernet.

Comunicagdo horizontal através das denominadas mensagens GOOSE,
realizadas através de informagGes do tipo multicast langadas na camada
0S| mais inferior e atingem de maneira rapida todos os componentes
conectados a esta rede

Com o aumento da capacidade de
processamento e memoria, os [EDs podem

cada vez mais realizar fungdes mais inteligentes,
melhorar seu autodiagndstico, e aumentar o
processamento miltiplo, ou seja, um mesmo

conjunto de dados pode ser processado por
diferentes fungdes de maneira simultanea,

Todo dispositivo (IED) pode ser
aplicado com redundancia.

Quando rede em anel é utilizada para
interligar os IEDs o processo de
redundancia aplica-se as rotinas de

ANorma IEC 61850 padroniza a interface de

comunicagdo, ou seja, 0o modelo de dadas de
objetos, facilitando a interacdo entre a configuragdo
dos IEDs e 0 processa de automagdo propriamente
dito. Ferramentas apropriadas surgem no mercado,

com avantagem de que a linguagem de

AIEC 61850 é rica na semantica e padronizacdo de modelo de
dados. Adicionalmente aos tipos de dados basicos para
pontos de dados comuns os modelos de dados da IEC 61850
s@o orientados por objeto e também definem como sao
organizados em agrupamentos funcionais sob uma rigorosa

Alinguagem de programac&o SCL (Substation Configuration Language) é composta pelos
arquivos de Descri¢do de Configuragdo de IED (ICD), Descri¢ao de Configuracdo de Sistema (SCD) e
Especificagdo do Sistema (SSD). Portanto é necessario um aplicativo especifico para cadaum
desses arquivos

AIEC 61850 é uma norma internacional destinada a aplicagdes em
geracdo, transmissao e distribuicdo de energia, monitoramento e
controle distribuida ponto-aponto. A IEC 61850 proporciona redugao
de custos de integracdo e de ciclo de vida permitindo desta forma,
que os usuarios se concentrem em estruturas que suportem
dispositivos e aplicagdes de Ultima geracdo, o que antes ndo era

Pode-se ter a integragdo no ambiente Indistria 4.0 através de
gateways e conversores/gateways Profinet, por exemplo.

ambos membros da IEC(International aumentando a seguranca e disponibilidade A TR0 cifalzgoiul s el s | PR s e possivel com o uso de protocolos proprietarios
Electrotechnical Comission) do sistema tipo SCL.
www.iec.ch
INTERBUS 100% com produtos homologados pelo Interbus Club. Através da defini¢do do P . Lo . Com um Unico mestre é possivel ter 254 nés narede, e 126 - L . . . . ~ . L . N -
S : p - oy Através de componentes de hardware, sdo interconectaveis informagdes o ] ; Master Deterministico baseado no principio One total Frame, com estruturas s . Sim através de hardware e drives de . — S Pode-se ter a integracdo no ambiente Induistria 4.0 através Integracdo a lloT com gateways com os mais diversos
Process Data e da atribuicdo do ID, é possivel a inclusdo de componentes que . periféricos comunicando-se em PCP ou um total de 8192 pontos 500 Kb/s e 2Mb/s p Nao diretamente Nao o Através de Comunicagdo PCP ou Process Data CMD, OPC, DDI, HLI Qualquer segmento da industria -
. o das redes: Profibus,AS-I, Ethernet, Profinet . de cabeamento em anel e arvore comunicagao de mercado de gateways e conversores/gateways Profinet, por exemplo. protocolos, por ex., MQTT, Wifi etc.
DIN 19258 EN 50254 possuem o chip SUPI 3 ou 4 e com o padrdo FDT deentrada e saida.
InterbusClub
www.interbusclub.com
Sim, mestres, atuadores e sensores possuem arquivos I0DD
que permitem maior transparéncia e diagnésticos ao nivel de
controle. Troca de dados inteligente entre sensor/atuador e - . s . Necessério conversdo através de software ou gateway ou que o
- : o x Aplicagdes nos mais diversos setores da indUstria podem se beneficiar I .
Io = L l n k ESEE l.o -Link, I?ados iz FEEMEIEED s:al\./o~s no MG dos trés principais pilares da tecnologia 10-Link, que sdo: Instalagao Dispositivos habilitados por I0-Link ndo sé transmite dados da maquina d|§p05|t|vc3 G bz PI‘OtOCOlO’S'I Lo
100% entre os produtos homologados, produzidos pelos fabricantes p . Comunicagdo ponto a ponto entre mestre e sensor/atuador. Trés taxas de transmissao disponiveis, de - o = = S p . dIS;?OSItIVOS J& il per~m|tem asuasu b.St'tu'gao ek Software de configuragao (diversos fabricantes) para configuragédo das portas 10-Link dos mestres simplificada, configuracdo automatica de parametros e diagnésticos . p ou sensor, mas sim possibilita uma série de configuragdes, diagndsticos e WhiFEE=DllE e sgrfelta IS A e S T
IEC61131-9 P N Qualquer protocolo através de gateways e proxies de mercado. . L : 5 . Mestre/Escravo - Ponto a ponto. Ciclica e aciclica. Nado Nado Sim, diretamente ou através de gateways ou proxies. | (ex.: durante manutencdo) sem a necessidade de ferramentas/ g " o . N 22 . = Sim através dos mestres, com outros protocolos ) 2 g " ) L s (MQTT, Wifi, por ex.) ou ainda com conversores para outros
: compativeis com I0-Link. Cada dispositivo I0-Link ocupa uma conexao 10-Link do mestre. 4,8 kBaud, 38,4 kBaud e 230,4 kBaud. softwares especiais. Configuracies individuais de dispositivos e determinagdo dos dispositivos I0-Link conectados. expandidos. Beneficios que garantem custos reduzidos, facilidade de informacdes adicionais permitindo assim uma maior visibilidade do rotocolos por ex, PROFINET,Ethernet/IP e EtherCAT que permite a
10-Link ; peciais. surac cuais Ce disposit operacdo, instalacdo simplificada, maior flexibilidade de instalacéo, dispositivo e facilitando uma tomada de decis3o. P 05 porex, Py > quep
www.iolink.com através do arquivo I0DD permitem que dispositivos binarios maior transparéncia de dados do processo. entre outros. comunicagdo com varios sensores, de formaparalela em nuvem
convencionais sejam substituidos, facilmente, por dispositivos P p ? . deaplicagdes lloT e comunicacdo em redes e com PLCs
10-Link com capacidade de processamento local no proprio
dispositivo (setpoints, alarmes, tipo de operagao etc.).
K ‘ WX . Sim, bastando ter capacidade de falar no protocolo . ~ . P . s s L
\ 0, ) . -
‘ 100% entre equipamentos domesmo protocolo, Qualquer protocolo através de gateways de mercado. 255 por linha, podendo chegar a 57375 por todo o sistema 9600kb/s Ciclica e polling via talking pass Depende da camada fisica. N&o é necessario KNX, qualquer outro protocolo através de gateway | Sim, cada médulo possui inteligéncia propria Unico, chamado ETS, desenvolvido e mantido pela associagdo KNX Automagdo predial e residencial. Pode-se ter a integracdo no ambiente Indiistria 4.0 através de Integragao a lloT com gateways KNX 0T com os mais diversos
ISO/IEC 14543-3 CENELEC EN 50090 inclusive de outros fabricantes ou via OPC nativo. gateways e conversores/gateways Profinet, por exemplo. protocolos, por ex., MQTT, Wifi etc.
CENEN 13321-1 GB/T 20965 ’
KNX association
www.knx.org
Aintegragdo loT pode ser feita com vérios protocolos e
gateways (MQTT, por ex.) ou ainda com conversores para
i Com gateways apropriados (considerando interconectividade como sendo < Total. Nas PCs através de cartoes de interface de outas protocolas com conectividae, por ex
2 G . a BTy ” gateways apropriacos . - Composto de até 255 subnets onde podem existir até 127 “nés”, | & = E possivel existir redundancia . % 2 5 Existem softwares para instalagdo de redes LON, bem como softwares Automacdo Industrial, Automag@o Predial, Transportes, Pode-se ter aintegragdo no ambiente Indistria 4.0 através de « Lonworks para BACnet
arantida através de varidveis “tipadas”, as SNVTs a possibilidade de dispositivos LON se comunicarem com dispositivos que " “nés” pod - domini Partrancado: 78 kb/s ou 1.25 Mb/s Nao Nao demébdul rede. Nos PLCs através de médulos de Sim 50 dos di L lidad % idencial i 1 ks db
e e———— ou seja, 32.385 “nés” podem existir num dominio LON. e mddulos. comunicac3o apropriadas para programacao dos dispositivos LON Utilidades e Automag@o Residencia gateways e conversores/gateways Profinet, por exemplo. « Lonworks para Modbus
EIA-709 « Lonworks para KNX
www.lonmark.org « Lonworks para SNMP
« Lonworks para HTTP

Modbus-IDA
the i for dit il i
IEEE 802.3 com Modbus TCP ou com
Modbus RTU encapsulado na
camada de aplicagao do modelo OSI
Modbus-IDA

www.modbus.org

IEEE 802

www.ieee802.0rg

Protocolo aberto com total interoperabilidade multivendor

Acessorios para conexao fisica padrdo Ethernet.IDA e ODVA trabalham
na interoperabilidade entre CIP/Ethernet/IP e Modbus TCP/IP. Gateways
disponiveis para um grande niimero e outros protocolos

llimitado - Cascateamento de Hubs e Switchs.

100Mb/s - Alto troughput através de sistemas
Publisher Subscriber

Estatistico conforme IEEE 802.3 (CSMA/CD) O meio fisico pode ser qualquer meio
bit-serial como a RS-232 C, RS-485 ou fibra. Modos de comunicagdo ou
procedimentos de transmissao: modo desbalanceado e estagdes sequencialmente.
Neste caso, 0 mestre é a estagdo priméria e inicia todas as transferéncias de
mensagens. As demais estagGes sdo secundarias e sé transmitem quando sdo
requisitadas. No modo balanceado, cada estacdo, mestre e escravo, pode iniciar
transferéncias de mensagens. Pode-se ter a condi¢do de multidrop, mas somente
em modo desbalanceado. O Modbus também pode ser usado como um protocolo
da camada de aplicagao de redes industriais tais como TCP/IP sobre Ethernet e MAP.
0Modbus-X difere do padrao Modbus somente pela ordem dos 4 bytes para ponto
flutuante que é reversa para atender compatibilidade de aplicaggo.

Néo disponivel de forma direta

Sim, existe uma grande gama de
madulos de comunicagdo e switches
que fornecem este recurso

Permite a comunicacdo entre PLCs; entre PLCs e
sistemas de E/S e com SDCDs ou Sistemas de

Supervisdo. Modelos Client/Server.

Sim, ao utilizar escravos inteligentes,
e por permitir arquitetura multi-mestre

Suporte nativo por quase todos os sistemas SCADA, softwares gratuitos disponiveis para integragdo
com OPC. Varios fabricantes desenvolvem seus préprios softwares. Sofwares para testes podem s
er encontrados em: www.modbus-ida.org/tech.php

Sistemas de transmissdo e geracao de energia em software SCADA.
Amplamente utilizado na drea de automacdo industrial, desde o chdo
de fabrica até o Sistema de Supervisao

OPC é a ponte entre os processos e dispositivos no chdo de
fabrica e as aplicagdes em qualquer lugar da planta e aempresa.
Sua funcionalidade plug-and-play permite que se foque nas
atividades de valor adicional através do OPC. Com o advento

da Industria 4.0, Modbus TCP e OPC podem ser facilmente
implantados.

Baseado na IEEE 802.3, com um Uinico par de fios operando a 10 Mbits/s
com comunicaggo full-duplex, levando sinal de comunicacdo e
alimentagdo mesmo em dreas classificadas. No caso, seria 0 meio
fisico do MODBUS TCP/IP.

Pode-se ter aintegracdo no ambiente Induistria 4.0 através de
gateways e conversores/gateways Modbus para MQQT, LoraWan,
GPRS/GSM, por exemplo.

ETHERNET ISl 1 =R 1

POWERLINK

IEEE 802.3IEC 61784-2

EPSG (Ethernet POWERLINK
Standardization Group)
www.ethermnet-powerlink.org

100% para equipamentos de diversos fornecedores. Arquivos de descri¢ao
de dispositivo XML (XDD) compativeis com perfis CANopen.

Qualquer protocolo Ethernet pode ser executado na parte assincrona do
POWERLINK, sem qualquer impacto no comportamento de tempo real
darede. As fungbes de roteamento sdo baseadas no mecanismo NAT.

Cada rede POWERLINK suporta até 240 nés. Uma vez que redes
POWERLINK podem ser conectadas e sincronizadas umas as outras,
o nimero total de nds é quase ilimitado

O POWERLINK é baseado em Ethernet padréo,
portanto o protocolo ndo limita a velocidade.
POWERLINK pode ser utilizado a 100Mbits/s
ou a 1Gbit/s.

Mestre/Escravo. POWERLINK é uma rede de tempo real e deterministica com
precisdo abaixo dos 100 nanosegundos. Trafego cruzado direto entre todos os nds.
Abanda assincrona é reservada para protocolos de tempo ndo reais (TCP/IP...).

Sim, via open SAFETY. Protocolo com
certificagdo TUV - IEC 61508 SIL 3,PLe
aprovada como padrdo internacional de

seguranga - IEC 61784-3. Perfis de SafeMotion

certificados - IEC 61800-5-5

Sim, as especificagdes do POWERLINK
incluem redundancia de Mestre,
cabeamento e anel.

Sim, através de arquivos XDD.

Sim. Gragas ao seu mecanismo de trafego cruzado direto,
0 POWERLINK pode ser perfeitamente utilizado em
aplicacSes distribuidas de alto desempenho.

Existem diversas ferramentas para configuracdo de redes POWERLINK no mercado. Exemplo disso
éaferramenta de c6digo-aberto (openCONFIGURATOR), a qual idealmente complementa a stack
POWERLINK de cédigo-aberto openPOWERLINK.

O POWERLINK é utilizado em todos os tipos de processos e automagdes
industriais. A variedade de produtos com POWERLINK é ampla:

PLC, 1/Os, IHM, Drivers, Cameras, Sistemas Pneumaticos, Robds,
encoders, sensores... Controle Safe Motion SIL 3 e |/Os remotos de
seguranca estdo disponiveis com o uso do openSAFETY.

Pode-se ter a integragdo no ambiente Indistria 4.0 através de
gateways e conversores/gateways Profinet, por exemplo.

Pode-se ter aintegracdo no ambiente Induistria 4.0 através de
gateways loT edge e conversores/gateways para MQQT por
exemplo, além da tecnologia estar preparada para aplicaces
OPC-UA.

PROFI
BJU[S

IEC61158IEC61784

DIN 19245 EN 50170

Profibus & Profinet International
www.profibus.com
www.profibus.com.br

100% para produtos credenciados pela PNO (Organizagdo Profibus
Internacional); baseado em arquivos GSD, DDL e DTM no caso do Profibus PA
(neste caso também através de blocos funcionais). Interoperabilidade e
Intercambiabilidade funcional entre os dispositivos asseguradas para classes
de dispositivo via perfis de aplicagdo (Profibus Profiles), ex.: PROFIdrive,
PROFlsafe,Profibus PA Profile etc.

Através de fungGes de roteamento entre redes disponibilizadas por cada
modelo especifico de PLC / SDCD. Através do uso de Proxy para Ethernet
(Profinet); ou através de gateways disponiveis no mercado. Existem gateways
Profinet para Profibus-PA com grande versatilidade e flexibilidade e
repetidores 6ticos Profibus PA

Cada mestre Profibus DP pode se conectar a até 125 n6s, subdivididos em
segmentos de 32 nds. Dependendo do modelo do PLC / SDCD podem ser
utilizados até 10 mestres Profibus distintos em uma mesma CPU.

Em relagdo ao Profibus PA podem ser conectados vérios instrumentos
por DP/PA ou link device, dependendo do fabricante destes gateways.
Estdo disponiveis no mercado ainda repetidores Oticos Profibus-PA,

Profibus DP: de 9.600 Kb/s até 12 Mb/s;
Profibus PA: 31,25 Kb/s

Mastery/slave, peer-to-peer, multicast e ciclico para transferéncia de dados de
controle e diagndsticos, e aciclico para gerenciamento de ativos e configuragdo

Profibus DP: através do meio fisico RS-485IS

(com cabos de seguranca aumentada e barreira
de seguranca intrinseca); Profibus PA: através
da utilizagdo dos modelos Ex para os DP/PA link/

couplers, de acordo com o modelo FISCO

Sim, existindo um profile especifico para
este fim, o que possibilita a redundancia
de CPU/ mestre de rede, de meio fisico
(tanto elétrico quanto 6ptico) quanto
dos dispositivos de I/0, inclusive com
redundancia em nivel Profibus-PA.
Existem também solugGes proprietérias
utilizando conexao via backplane ou
fibra entre CPUs

Sim facilmente através de arquivos GSDs

Sim através da utilizagdo de escravos inteligentes (com
processamento local), sendo possivel inclusive aimplementagdo
de estratégias de transferéncia de controle Bumpless entre a
CPU com o mestre Profibus e o escravo inteligente. Existe ainda
no DPV-2, a possibilidade de comunicag@o entre escravos,
ganhando em performance de execugdo. No caso do Profibus-PA
com equipamentos de campo ou painel, remotas E/S, inclusive
executando l6gicas com FFB.

Normalmente o software de configuracdo do controlador (PLC / SDCD) ja contempla todas as fungdes
necessarias para a configuracdo da rede. Em caso contrario, é necessario o uso de um dos softwares de
configuragdo de rede padréo disponiveis no mercado. Com relagéo aos softwares supervisorios,
basicamente todos possuem drivers de comunicagdo / interfaces OPC para conexdo com a rede
Profibus através de placas de comunicag@o disponiveis no mercado. Em termos de configuragdo e
gerenciamento de ativos, existem softwares baseados em EDDL, FDT/DTM Existem também no mercado
ferramentas que facilitam diagnésticos e a manutencao, tais como analisadores de rede. Pode-se tera
configuragdo através de interfaces USB/Profibus-PA ou Bluetooth/Profibus-PA com equipamentos PA.

Todo tipo de indUstrias de processo e manufatura; sistemas hibridos;
implementacdo de sistemas de automag@o e controle distribuidos
(CPUs + Remotas de /O em rede); interligagdo de sistemas de
automagdo (PLCs e SDCDs) com inversores de frequéncia, sistemas de
pesagem, leitores de codigo de barras, encoders, robots, CCMs
inteligentes, sistemas de medicdo de energia, etc; implementagdo de
sistemas instrumentados de seguranga com remotas de 1/0 em rede
em SIL 3/ AK 6 (ProfiSafe); implementagdo de redes de instrumentagao
de campo (Profibus PA)

Aintegragdo com o OPC UA é um dos fatores chaves na escolha
e uso dos protocolos, inclusive conforme acordo de cooperagdo*
m0tua entre a Profibus & Profinet International e a OPC
Foundation assinado em novembro de 2015.

Asinformagdes de qualidade da rede e dados de processo
também podem ser disponibilizadas via OPC-UA, utilizando
sistemas de monitoramento disponiveis no mercado

No caso do Profibus-PA, equipamentos até o Profile V3.xx podem ser
conectados nos Field Switches APL, aproveitando a base instalada e
até utilizando os mesmos cabos de acordo com a IEC 61158-2.

O Ethernet-APL suporta qualquer topologia.

Fécil conectividade através de controladores Profibus com Profinet
e conectividade OPC-UA e mesmo gateways com MQTT, Wifi,
LoraWan etc.

IEEE 802.3 IEC61158 IEC 61784
Profibus & Profinet International
www.profibus.com
www.profibus.com.br

100% multivendor para produtos credenciados pela Organizagdo
Profibus/Profinet Internacional; Interconectividade assegurada pelos

arquivos de configuracdo Profinet GSDML (evoluggo da funcionalidade dos
arquivos GSD do Profibus para o Profinet através do uso da tecnologia XML);
Interoperabilidade e Intercambiabilidade funcional entre os dispositivos sdo
asseguradas via transposicao dos perfis de aplicagdo (Profinet Profiles)
existentes, tais como PROFISafe, PROFIDrive, PROFIEnergy e Profibus PA Profile,

Via conceito de proxies (também repetidores ou gateways), o Profinet
apresenta uma integragao transparente com os protocolos Profibus DP/PA,
Interbus-S, AS-Interface, 10 Link, CAN Open, BACNET, Modbus, Ethernet/ IP,
OPC UA, MQTT, AMQP, IEC870-5-104 e DNP3.0 para citar alguns exemplos
rotineiros. O Profinet permite comunicaggo simultanea e irrestrita no
mesmo cabo com qualquer protocolo de comunicagdo (industrial ou de
escritério) padrdo Ethernet. Inclusive outros protocolos de comunicagdo

real time, como o I[EC61850 por exemplo, ndo sendo necessaria a segregacao
fisica ou virtual desses protocolos.

Praticamente ilimitado, podendo ocorrer alteracdo na topologia
instalada ou mesmo sua expansao

100 Mby/s, full duplex; Gigabit em backbone.
Tempo de ciclo de até 31,25 ps e flutuagdo (jitter)
muito abaixo de 1 ps, por meio das tecnologias
Fast Foward (FF), Dynamic Frame Packaging (DFP)
e Fragmentag@o de Telegramas.

Troca ciclica de dados no modelo Produtor/Consumidor, com priorizagdo QoS
(Quality of Service) no layer 2 (ndo usa o IP, apesar de haver sua determinagdo
baseado no nome do dispositivo para efeito de diagnésticos e configuragéo)
baseado na IEEE 802.1p. Transmissao tipo Unicast (ndo gera sobrecarga de
trafego narede).

Em combinag@o Profinet com Profibus, podem

facilmente serimplementadas de forma

transparente via o conceito de proxies (também

repetidores ou gateways) Profinet/Profinet.
Tao logo o padrdo Advanced Physical Layer
(Ethernet a dois fios) torne-se um padrao

Ethernet (IEEE 802), sera possivel a existéncia

aplicagSes Profinet diretamente em areas
classificadas sem o uso de equipamentos

adicionais. Ja foram relatados usos de Profinet

em areas classificadas através de links de
comunicaggo sem fio (WiFi) e redes éticas.

Sim, via topologia em anel para o meio
fisico com as tecnologias MRP

(Media Redundancy Protocol),

MRPD (Media Redundancy with
Planned Dublication), RSPT (Rapid
Spanning Tree), PRP (Parallel
Redundancy Protocol) e HSR

(High Speed Seamless Protocol).
Também é possivel redundancia de
sistemas, com dois controladores

(PN 10 Controllers) sincronizados e
através de redundancia de dispositivos
de campo (PN IO Devices).

Sim, através de porta Ethernet nativa nesses

equipamentos e/ou placas de comunicagao
adicionais. Adicionalmente o Profinet pode

interagir na automacao de processos conforme
especificagdes previstas no desenvolvimento do
protocolo (PN PA). Atualmente ja existem produtos
no mercado com a denominag@o Profinet PA Ready,
os quais implementam um conjunto minimo de
funcionalidades técnicas necessarias em redes de
automacao de processo, seja através de sistemas

baseados em PC, PLCs, DCSs ou SDCDs.

Sim, através da utilizagdo de dispositivos inteligentes com
processamento local (I-Device -Intelligent 10-Device) ou
compartilhado (Shared Device), servindo como base para
arquiteturas de automacao totalmente modulares e distribuidas,
com comunicagdo direta Controlador-Controlador através do
Profinet sozinho ou na combinagdo do Profinet com o OPC UA.

0O software de configuracao do controlador Profinet (ex.: PLC) j& contempla todas as fungGes necessarias
para a configuragdo da rede de forma auténoma, ndo sendo exigidos softwares adicionais para o projeto
e comissionamento de uma rede Profinet. Caso se opte por sistemas dedicados existem no mercado
softwares de andlise e planejamento de instalacdo de redes cabeadas e/ou Wireless, todos eles 100%
padronizados com sistemas de Tl e utilizando tecnologias oriundas desses sistemas, como HTTP, ARP,
SMTP, SNMP e LLDP, por exemplo. Além disso, os dispositivos Profinet podem contar com servidores
Web integrados gratuitamente, os quais possibilitam diversas funcionalidades, como diagndsticos
avancados, levantamento da topologia gréfica da rede e visualizagdo personalizada do processo, sema
necessidade de ferramentas de softwares adicionais. De forma geral, os sistemas supervisérios podem
ser conectados aos dispositivos Profinet via placa de comunicagdo + driver PN ou via OPC Server.

0O convivio de Profinet com comunicagdes TCP/IP ou UDP/IP é nativo e transparente, permitindo que
qualquer software desenvolvido sob esses padrdes possa conviver e interagir naturalmente com o
protocolo Profinet.

Em todos os segmentos industriais, seja manufatura, seja de controle
de movimento e posicionamento, seja de processo; também em
infraestrutura, como tdneis, rodovias, trens, aeroportos, pontes,
aguas e energia; e diversos como construgao predial e entretenimento.
As aplicagdes podem ter comunicagdo sem-fio, com comunicagdo de
seguranga ou nao (wireless com comunicagao fail-safe PROFlsafe)

Aintegracgo do protocolo Profinet com o0 OPC UA é um dos
fatores chaves na escolha e uso desses dois protocolos,

inclusive conforme acordo* de cooperagdo mitua entrea
Profibus & Profinet International e a OPC Foundation assinado
em novembro de 2015. Atualmente ja é possivel encontrar
dezenas de dispositivos que suportam Profinet e OPC-UA
simultaneamente na mesma porta de comunicag@o e no mesmo
cabo fisico, explorando o maximo que cada um desses
protocolos tem a oferecer aos seus usuarios.

Baseado na IEEE 802.3, com um Unico par de fios operando a 10 Mbits/s
com comunicaggo full-duplex, levando sinal de comunicagdo e a
limentagdo mesmo em éreas classificadas.

Permite até 60W de alimentac&o em areas ndo classificadas

Maior quantidade de equipamentos: até 50 dispositivos de campo de

até 500 mW cada um em conjunto com comunicagao operando a
velocidade de 10 Mbps usando apenas 1 par de fios(que pode ser
aproveitado no caso do Profibus-PA).

0 comprimento ponto a ponto maximo é de 1000 m e spurs de até 200 m.
Acessorios e switches podem receber alimentacéo e comunicaggo juntos.
Eliminara os gateways através dos field switches. E em campo, o
Ethernet-APL suporta qualquer topologia.

O préximo salto em conectividade vem com o APL. A comunicagdo
dos dispositivos APL sera totalmente roteavel gragas aos
mecanismos UDP/TCP/IP e os dados poderdo ir dos instrumentos
de campo até a nuvem sem gateways e conversao de protocolos.
Os equipamentos APL poderdo manusear uma grande quantidade
de dados com grande facilidade e tempo de resposta, poderao
permitir atualizaces de firmware e funcionalidades de forma
automaética, poderdo armazenar manuais e mesmo arquivos
deinterfaces com ferramentas de configuragdo como DD/EDDL/FDI
(Intelligent Device Management (IDM)- carregara automaticamente
os arquivos quando o equipamento estiver conectado e desta forma
evitara erros de versoes e podera sempre estar atualizado).

Facil configuragdo através de webservers.

2\
T SAFETY

Master Deterministico baseado no principio One total Frame, com estruturas

Células robotizadas, sistema de transporte, maquinas em geral que

Pode-se ter a integragdo no ambiente Indistria 4.0 através de

Integragdo a lloT com gateways com os mais diversos protocolos,

100% com produtos homologados pelo Interbus Club Com Profinet, Interbus e Ethernet. 126 “nés” 500 Kb/s e 2Mb/s ipsum p Nao diretamente Nao PLCePCs Através de Comunicagdo PCP ou Process Data www.interbusclub.com N .
de cabeamento em anel e drvore demandem um sistema de seguranca humano. gateways e conversores/gateways Profinet, por exemplo. por ex., MQTT, Wifi etc.
Cat4 EN954-1 SIL 3IEC 61508
Interbus Club
www. interbusclub.com
®
(SafetyBUS p
EN -954-1 DIN 19250 EN 6205 . ~ . Através dos seguintes protocolos: DeviceNet, . P . P g . ~ . L . s o
EN60204 AK6DIN19250 ENIEC61508, | Sim, com participantes homologados do SafetyBus Club Permite conexéo de modulos Safsty,l?’us e Standard ( 128 dispositivos com 3500 m de comprimento méximo e topologia linear. | Até 500 kb/s. Ciclico, Polling e redundante N3o N3o Profibus, Interbus, Modbus, Can open e Multi Master Universal assistant Prensas, linhas de transferéncia, células robotizadas, maquinas em Pode-se ter aintegracdo no ambiente Inddistria 4.0 atraves de Integracsio a lloT com gateways com os mais diversos protocolos,
NFPATS s Profibus e DeviceNet) no mesmo “né’ ControlNet Via CPU geral, caldeira e aplicagSes de processos em geral gateways e conversores/gateways Profinet, por exemplo. por ex., MQTT, Wifi etc.
SafetyBus Club
www.safetybus.com
www.safety-network.de
SafetyNetwork rolicac o
s . . I . . plicagdes em automacao Industrial nas aplicagdes com pontos de g . ~ . P . RN o

Todaa rfzde_z de dispositivos de seguranga com certificados internacionais Todo sistema baseado em SafetyEthernet e outras tecnologias de mercado 10100 Mb/s halfe full duplex com 1000 MAC address absolutos. 10 Mbys 100 Mb/s Modelo Producer | Consumer com miltiplos master N3o N3o sim Sim, sistema Server / Client www.safety-network.org seguranca distribuidos. Aplicado em linhas de prensas, transportadores, Pode-se ter aintegracdo no ambiente Indstria 4.0 através de Integracdo a IIoT_com gateways com os mais diversos protocolos,
ENIEC 61508 EN 13849-1 compativeis com protocolo SafetyEthernet (como Profibus, DeviceNet, Modbus etc.) com gateways linhas de montagem etc gateways e conversores/gateways Profinet, por exemplo. por ex., MQTT, Wifi etc.
EN 954-1EEE 802.3
www.safety-network.de

Atualmente Sercos é usada na mais variadas diversidade de mercados
eaplicagdes. Sercos se tornou famosa como o padrdo para aplicagdes Aarquitetura da Sercos permite uso simultaneo de Sercos,
Existe uma variedade de produtos que habilitam conexio entre fieldbus desafiadoras que dfmgndam glta dindmicae precisdo. EtherNet/IP, Mensagtlens'TCP/IP eCIP Safetyem um dnico
S e r‘ C 0 S (Profibus, Profinet, Ethernet-IP e CAN) ou redes de sensores e atuadores Completa integragdo com PLCs, dispositivose PCs | Sim. Através do link CCD que permite a integracdo onde diversos L B e
. . . s . Comunicagdo ciclica e deterministica de alta performance baseada no modelo Sim. Através do protocolo CIP safety permite . . np gras p 5, dispositivo L quep gragao ol Softwares de configuragdo ndo sdo necessarios, contudo, a maioria dos fabricantes integra opcdes mas vai além especificando mais de 700 parametros padronizados que | Integracdo total do modelo de informagdo tunelamento opcional de os protocolos sdo necessarios para
Sim (AS-AS-i, SSI, 10-Link) a uma rede Sercos. Gateways ja estdo incorporados 511 escravos em uma rede. 100 Mbit/s Sim, baseada na topologia em anel. certificados Sercos Ill, além da integragdo via canal | dispositivos, controladores diversos podem comunicar-se

IEC61784,IEC61158, IEC 61800-7
WW\W.Sercos.org

em dispositivos Sercos, ou sdo conectados como componentes separados
em uma rede existente.

Mestre-Escravo, no meio fisico Ethernet.

aplicagbes até SIL 3.

TCP/IP.

liviemente.

facilitadas dentro dos seus softwares.

permitem a conexao entre dispositivos de controle, drives, e periféricos
usando padrdes universais.

Isso permite a comunicacdo em tempo real entre dispositivos de
diversos fabricantes, em mais de 500 000 aplicagdes espalhadas

pelo mundo.

Sercos através do OPC-UA..

esse fim. O protocolo Sercos podem trabalhar com Ethernet TSN
para comunicagdo em tempo real e existem varias interfaces com
conectividade internet com conversores MQTT, AMQP, REST,
Websockets etc.

WirelessHART
IEC/PAS 62591Ed.1 HCF_SPEC13
apartirdarevisao 7.0

Fieldcomm Group
www.fieldcommgroup.org

Sim, através de conjunto de comandos universais e “Common Practice”, além
de DDs para comandos especificos. Permite interoperabilidade entre
equipamentos de fabricantes diferentes em mesma rede. Utiliza um protocolo
de comunicagdo altamente sofisticado e seguro, padronizado pelas normas
IEC e regulamentado pelo FieldComm Group. Instrumentos s6 sdo registrados
quando passam pelos testes de interoperabilidade. E a utilizacdo dos
tradicionais comandos HART permite facil e segura integragdo com sistemas,
instrumentos e ferramentas existentes. Programadores HART podem ser
usados para configurar e calibrar os instrumentos wireless, por exemplo.

Normalmente através de interfaces Modbus TCP ou RTU, ou HART sobre
TCP e UDP dos equipamentos conhecidos como gateways. Outros

métodos como Ethernet/ IP e OPC ja estdo disponiveis também.

Os gateways de uma rede wirelessHART podem ser conectadas a sistemas
de controle, gerenciamento de ativos, servicos remotos (lloT ou IndUstria 4.0)
através de HART IP (HART por Ethernet), Modbus TCP ou

RTU, Ethernet IP e OPC

0 nlimero maximo légico de nés é limitado pelo tamanho do nickname de
cada né. Na prética, cada fabricante de gateway limita este valor em 50,
100 ou 250, variando o tempo méximo de scan de cada device em fungédo
disso. Redes wirelessHART podem coexistir em uma mesma area,
permitindo que uma planta possa conter muitas redes. O tamanho de
cada rede varia de fabricante e modelo do Gateway e caracteristicas da
rede (taxa de atualizagdo, estrutura da rede etc). Tipicamente as redes
podem conter 50, 100, 200 ou 500 instrumentos wireless, inclusive
adaptadores wireless, que convertem os sinais de um ou mais
instrumentos HART com fio em wirelessHART.

Maximo de 250 kb/s dependendo do niimero de
canais habilitados em cada rede. Nao permite ler
avariavel primaria diretamente como no canal
4-20 mA, mas pode ser usado com instrumentos
4-20 mA usando um adaptador

Rede mesh auto organizavel. Os participantes da rede publicam mensagens
periodicamente. Estas mensagens vao, preferencialmente, direto para a Gateway.
Mas na eventualidade desta conexao nao ser confiavel, por ter sinal muito fraco ou
mesmo inexistente, a rede automaticamente estabelece caminhos alternativos
para que a mensagem atinja seu destino. A mensagem pode ser retransmitida

por um ou mais vizinhos do instrumento de origem. A rede e continuamente
otimizada, para permitir que as mensagens trilhem a rota mais eficiente e confiavel.

Instrumentos intrinsecamente seguros estdao

disponiveis no mercado. Alguns fabricantes
oferecem baterias em involucro
intrinsecamente seguro, permitindo troca
de baterias em areas classificadas.

Disponibilidade de comunicagdo é
garantida na rede através das rotas
alternativas da rede mesh. Anorma
prevé também redundancia de papéis
como Access Point, Network Manager e
Security Manager e que ficam
geralmente concentrados no
equipamento denominado gateway.
Redundancia de pacotes.

As redes wirelessHART sdo integradas através da
conexdo da Gateway com SDCDs, PLCs, sistemas
de gerenciamento de ativos, aplicagdes na nuvem,

etc através de HART IP (HART por Ethernet),
Modbus TCP ou RTU, Ethernet IP ou OPC

Instrumentacdo inteligente com diagnésticos e configuragdes
nos instrumentos para auxiliar na manutencdo preditiva.

Gerenciamento de ativos, configuragdo, calibragdo, diagndsticos basicos e avangados através dos
softwares de mercado baseados na tecnologia EDDL e FDT/DTM. Monitorag@o e configuragdo através
de ferramentas proprietarias dos fabricantes ou através Server HART da HCF

Para qualquer processo que necessite de monitoragdo com
instrumentag@o inteligente de campo e tenha dificuldade de acesso
parainstalagdo com cabeamento: quimica e petroquimico, parques

de tanque, monitoragdo de maquinas rotativas, medicdo de nivel e de
corrosdo. Também em projetos novos, expansoes e malhas de controle
onde as variaveis sdo “lentas” . Grande enfoque atual € na monitoragao
de ativos essenciais as plantas.

OPC é a ponte entre os processos e dispositivos no chdo de
fabrica e as aplicagdes em qualquer lugar da planta e a empresa.
Sua funcionalidade plug-and-play permite que se foque nas
atividades de valor adicional através do OPC. Com o advento

da Inddstria 4.0, WirelessHART e OPC podem ser facilmente
implantados. Através de Gateway conectando a sistemas e
aplicativos.

Facilintegragdo através de gateways Wifi, Bluetooth, LoraWan etc.
E ainda, em um futuro préximo, o WirelessHART através de
gateways com 5G oferecerd oportunidades significativas para
solugGes de backhaul para a nuvem ou redes privadas.

OPCUA
www.opcfoundation.org

E uma arquitetura de interoperabilidade orientada a servicos, projetada para
sera "cola" universal que une sistemas heterogéneos. Sua funcdo é padronizar
atroca de informaces entre maquinas, do chéo de fabrica a nuvem, de

forma segura e independente de plataforma.

0 OPC UA é um protocolo aberto, padronizado pela IEC 62541,
desenvolvido para permitir a interconectividade e interoperabilidade
entre sistemas industriais de diferentes fabricantes. Ele se destaca por
integrar dispositivos de campo, sistemas de controle (PLC, DCS, DCN),
aplicagdes de supervisao (SCADA), sistemas corporativos (MES/ERP)
solugdes em nuvem (lloT e Big Data).

Suporta grande escalabilidade, podendo gerenciar milhares de nés
em um Unico servidor, limitado apenas pelo hardware e arquitetura
daaplicagdo.

Projetado para comunicaggo eficiente;
suporta taxas em tempo quase real, com
otimizag@o via pub/sub em redes industriais.

Transporte de dados estruturados, eventos e comandos, com semantica
integrada, indo além da simples troca de variaveis.

Inclui nativamente autenticacdo, criptografia
eassinatura digital, garantindo comunicagdo

confidvel em ambientes criticos.

Permite arquiteturas com servidores
redundantes, assegurando alta
disponibilidade e tolerancia a falhas.

Funciona como camada universal de integragdo,
conectando PCs (Tl), PLCs (automag@o discreta) e
SDCDs (processo) em um ecossistema Ginico.

Habilita dispositivos de campo e controladores a expor dados e
fungdes diretamente, descentralizando o processamento.

Ampla compatibilidade com softwares de superviséo (SCADA), MES, ERP,
analytics e plataformas em nuvem.

Desde monitoramento de sensores até integragdo corporativa,
Big Data, IAindustrial e manutencao preditiva.

E evoluggio do OPC cléssico, garantindo compatibilidade
retroativa e migracdo gradual de sistemas legados.

Fécil integragdo através de gateways Wifi, Bluetooth, LoraWan etc.

E ainda, em um futuro préximo, o WirelessHART através de gateways
com 5G oferecera oportunidades significativas para solugdes de
backhaul para a nuvem ou redes privadas.




